Инструкция по установке Крипто Про CSP и корневых сертификатов

Удостоверяющего центра ФГУП «РОСТЭК»
1. С официального сайта производителя ключевых носителей, скачайте и установите дистрибутив (драйвера) поддержки. 

Например:  
eToken PRO 72K (Java) - http://www.aladdin-rd.ru/support/downloads/
Rutoken S 64K - http://www.rutoken.ru/, центр загрузки
2. Приобретите и установите КриптоПро CSP версии не ниже 4.0 - http://www.cryptopro.ru/products/csp
3. Запустите файл установщика КриптоПро CSP
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Нажмите кнопку «Далее».
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Выберите «Я принимаю условия лицензионного соглашения».

Нажмите кнопку «Далее».
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Введите серийный номер лицензии и имя организации.

Нажмите кнопку «Далее».
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Выберите вид установки «Обычная»

Нажмите кнопку «Далее».
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Библиотеки поддержки оставляем по умолчанию (после установки можно изменить).
Нажмите кнопку «Установить».
Дождитесь окончания процесса установки. 
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Нажмите кнопку «Готово».
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Нажмите кнопку «Да», перезагрузите компьютер.
4. Скачайте сертификаты по ссылкам ниже для построения правильной цепочки сертификатов:
Головной удостоверяющий центр
УЦ ФГУП РОСТЭК
УЦ 1 ИС ГУЦ
УЦ РОСТЭК 
ГУЦ Минкомсвязь России
УЦ ФГУП «РОСТЭК»
Откройте файл сертификата Головной удостоверяющий центр и нажмите кнопку установить сертификат.
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Откроется «Мастер импорта сертификатов».
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Нажмите кнопку «Далее»
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Выберите "Поместить все сертификаты в следующее хранилище".

Нажмите "Обзор".

Выберите хранилище "Доверенные корневые центры сертификации".
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Нажмите "OK".
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Нажмите "Далее".
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Нажмите "Готово".

Появится окно "Предупреждение системы безопасности" (если сертификат ранее не был установлен).
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Нажмите "Да".
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Нажмите "OK".

Установка корневого сертификата Головной удостоверяющий центр завершена.
Далее установите сертификаты  УЦ 1 ИС ГУЦ и УЦ РОСТЭК , установка происходит аналогично описанной ранее (см. пункт 3), но при установке нужно указать хранилище сертификатов Промежуточные центры сертификации.
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Примечание: иногда наличие корневого сертификата удостоверяющего центра  требуется для корректной работы с другими приложениями, использующими электронную подпись (например, в системах электронного документооборота). В таком случае в операционной системе Windows нужно создать отдельного пользователя с правами администратора и настраивать рабочее место только для этого пользователя.

Далее установите личный сертификат пользователя ЭП, для этого подключите носитель закрытого ключа (token) к компьютеру выполните Пуск ⇒Программы ⇒ КриптоПро ⇒ КриптоПро CSP и перейдите на вкладку Сервис:
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и нажмите кнопку Просмотреть сертификаты в контейнере. Система отобразит  окно «Сертификаты в контейнере закрытого ключа».
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Нажмите кнопку Обзор и выберете контейнер, нажмите ОК. Затем нажмите кнопку Далее система отобразит окно «Сертификаты в контейнере закрытого ключа».
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Нажмите кнопку Установить, затем кнопку ДА. Сертификат будет установлен в хранилище «Личные» текущего пользователя. 
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Система сообщит об успешной установке сертификата.
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Больше информации по работе с используемым программным продуктом вы можете получить у производителя программного обеспечения из  технической и эксплуатационной документации на ПО.
Ссылка на раздел документации КриптоПро . Документация по установке и использованию КриптоПро.
